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第5章 基本Web服务
Apache We b服务器是目前在 I n t e r n e t上最为广泛使用的We b服务器平台，而且它已经被移

植成了操作系统的一部分。与其他商用的 We b服务器相比较，A p a c h e的最大竞争优势在于它

的源代码是完全开放的。正因为 A p a c h e的开放性设计，许多功能强大的模块被开发出来，极

大地扩展了A p a c h e的功能。

A p a c h e是Red Hat Linux 6.0的一个主要组成部分，但是 L i n u x下We b服务器的配置和标准

A p a c h e的安装存在较大的区别，正因为如此，一些人把这种配置方式称为“ Red Hat 方式”。

5.1   基本Apache配置

若A p a c h e是由源代码编译而来，那么它通常被安装到 / u s r / l o c a l / e t c / h t t p d目录中，在R e d

Hat Linux安装时是不会创建该目录的。

下面是对Red Hat Linux下的各种A p a c h e文件和目录的描述：

1. /etc/httpd/conf

这个目录包含了下列三个重要的A p a c h e配置文件：

h t t p d . c o n f：主要的We b服务器配置。

a c c e s s . c o n f：访问限制和安全。

s r m . c o n f：M I M E与文件关联。

2. /var/log/httpd

这个目录包含了下面一些We b服务器的日志文件：

a c c e s s _ l o g：记录所有与We b服务器的连接

e r r o r _ l o g：报告运行时服务器所遇到的所有错误（如 C G I、. h t a c c e s s配置错误等）。

日志处理系统将定期地为日志改名或删除。

3. 其他目录和文件

/ e t c / m i m e s . t y p e s：A p a c h e使用该文件将文件类型与文件扩展名相关联。

/ e t c / r c . d / i n i t . d / h t t p d：这是一个S h e l l脚本文件，用来启动和关闭We b服务器。在调用时应

带s t a r t或s t o p参数（若不带参数执行此脚本文件，则将产生一个提示调用方法的信息）。

/ u s r / s b i n / h t t p d：这是存放We b服务器可执行文件的目录。这个目录还包含一些 We b服务

器的支撑工具（如本章后面讨论的 h t p a s s w d）。

/ h o m e / h t t p d / h t m l：这是缺省的文档根目录。在本目录下的文件和目录是 We b可访问的。

当使用We b浏览器与A p c a c h e服务器连接时，该目录下的 i n d e x . h t m l文件是缺省的被浏览文件。

/ h o m e / h t t p d / c g i - b i n：这个目录包含了支持We b站点的一些可执行代码文件。这些可执行

文件必须遵守C G I的规范，但是可以用很多种语言来编写，包括已编译的 C / C + +代码、 J a v a、

P e r l、P H P、B A S H、a w k或其他已编译的代码或解释器。这些文件的可执行用户为 n o b o d y，

所以需要特别关心权限问题，否则 C G I实现可能会带来严重的安全性问题。

/ h o m e / l u s e r / p u b l i c _ h t m l：系统中的每一个用户在We b服务器中都可以有自己的空间，这



是通过创建 p u b l i c _ h t m l目录并使之可浏览来实现的。例如：本地用户 l u s e r可以使用如下的命

令来创建自己的We b空间：

这个目录下文件的内容，可以通过URL http：/ / 1 2 7 . 0 . 0 . 1 / ~ l u s e r / i n d e x . h t m l来访问We b服

务器获得（在使用时，可以用正式域名来取代 l o c a l h o s t）。

5.2   使用和不使用IP别名的虚拟主机

5.2.1   使用IP别名的虚拟主机

假定L i n u x系统中的e t h 0以太网接口已经配置了 I P地址1 . 2 . 3 . 3，那么下面的命令可以使得

e t h 0对I P地址1 . 2 . 3 . 4也同样作出响应（这便是建立虚拟主机的中心思想）：

/sbin/ifconfig eth0:1 1.2.3.4

/sbin/route add -host 1.2.3.4 dev eth0:1

显然，在使用这两条命令之前必须确认网络中的其他主机没有使用 I P地址1 . 2 . 3 . 4。当用户

对此不能确定的时候，应该与网络管理员联系，而不要去盲目猜测。

应该把这些命令加入到系统的启动脚本中，但是要注意的是，它们应该在主要的 i f c o n f i g

命令之后执行（最好是放置在文件 / e t c / r c . d / i n i t . d / n e t w o r k中）。

虚拟接口的次序如下：从 e t h 0 : 1开始，继之以 e t h 0 : 2、e t h 0 : 3、e t h 0 : 4⋯⋯，这样各个独立

的I P地址就与对应的虚拟接口相关联。在一个网络接口上允许的最大虚拟 I P地址数为2 5 5。

一旦在网络接口上添加了新的 I P地址，对应地应该加入一条新的 D N S入口记录，该记录

中包含有指向新入口的地址。

We b服务器必须为每一个 I P地址配置不同的文档根目录。在 A p a c h e服务器中通过为每一

个接口在 / e t c / h t t p d / c o n f / h t t p d . c o n f文件的结尾处加入清单 5 - 1所示的一段代码，就可以实现上

述动作的初始化过程。

清单5-1   虚拟主机

为了真实反映用户的We b站点配置，上述清单中的一些行必须更改。通常需要被定制的

内容包括：文档根目录、服务器名称和各种日志文件。

A p a c h e的文档中建议对上述代码中的 Vi r t u a l H o s t指令使用 I P地址，而不是主机名。若

A p a c h e服务器启动时，D N S服务器因为某种原因不可用，则 Vi r t u a l H o s t指令解析失败，从而

引发整段代码被忽略而没有执行。使用 I P地址就可以避免这种潜在的错误。
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关于L i n u x下虚拟主机的完整描述可以在 I P - A l i a s - H O W TO中找到。该文件在本书所附光盘

的H O W TO RPM软件包中，还可以通过一些在线的L i n u x文档资源（如h t t p : / / w w w / l i n u x h q . c o m）

得到。

5.2.2   基于名称的虚拟主机

H T T P / 1 . 1协议支持以下的机制： We b服务器可以获得访问它的浏览器所在主机的名称。

基于这些名称，A p a c h e可以被配置成能提供多个We b站点服务的形式，即使 D N S将这些站点

都解析到同一个 I P地址。

如清单5 - 2所示，基于名称的虚拟主机配置与基于 I P别名的虚拟主机配置区别极小（唯一

的区别在于N a m e Vi r t u a l H o s t指令）。

清单5-2   名称虚拟主机

为了适应不支持 H T T P / 1 . 1协议的一些旧版本浏览器（如 Windows NT4中附带的 M S

E x p l o r e 2）的需要，还可以使用 S e r v e r P a t h指令。S e r v e r P a t h指令以一个目录作为参数，该目

录与文档根目录对应。当在这个目录下的文件被用户请求时，该文件被假定属于用户所在的

主机。

5.2.3   使用JavaScript的虚拟主机

建立虚拟主机的最好方法是将服务器的网卡配置多个网络地址，因为这项技术在所有浏

览器下均能正常地工作。另一种可供选择的方法是通过使用 J a v a S c r i p t驱动的浏览器来实现

的。

假设一台服务器的网卡只配置了一个 I P地址，而且域名解析将名字 w w w. c o m p a n y - a . c o m

和w w w. c o m p a n y - b . c o m都解析成该 I P地址；又假设在该We b服务器的文档根目录下存在一个

i n d e x . h t m l文件，服务器文档根目录应该对这两个不同的公司提供不同的页面。

J a v a S c r i p t中的L o c a t i o n变量包含了用于访问当前页面的 U R L，此外若L o c a t i o n被修改，浏

览器将立刻载入变量中包含的新U R L。

利用这个特点，J a v a S c r i p t可以用下面这种简单的脚本实现虚拟主机：
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这样，浏览器（而不是服务器）可以决定调用哪一个页面。

J a v a S c r i p t会在一定范围内对 L o c a t i o n变量进行修改，以确保它包含 h t t p : / /和结尾的斜线。

这种方法对We b管理员是十分方便的，因为他们通常没有对整个机器的全部管理权限；同时

对某一个文件实施一定的改变相对于将网络接口重新进行配置要容易得多。

这种方法的最大缺点在于不使用 J a v a S c r i p t的浏览器（如Ly n x）将不执行脚本和调用新的

页面，同时即便使用 J a v a S c r i p t的浏览器（如N e t s c a p e 2和Internet Explorer 3等），在用户关闭

J a v a S c r i p t之后也会出现这种错误。

另外，这种方法还有以下一些问题：

• 在某种程度上，浏览器将在页面的位置改变之前给出前一页面的 H T M L；为了减少这一

影响，可以将J a v a S c r i p t的代码段尽量靠近开始时的 < H E A D >标记。

• 浏览历史列表包含的是原始的U R L，而不是重新定向的位置。

• 当用户点击浏览器上的“B a c k”按钮时，将重新加载原始的U R L。原始的U R L立即被重

新定向，这使得“B a c k”按钮的作用完全失效。

J a v a S c r i p t的replace( )方法则提供了较大的灵活性。在 replace( )方法被执行以后，用户并

不能通过点击“ B a c k”按钮去浏览前一个 U R L。但是Netscape Navigator版本 2并不支持

replace( )，因此必须执行相应的版本测试。清单 5 - 3就是使用 replace( )的一个示例。

清单5-3   使用J a v a S c r i p t的虚拟主机

5.3   静态口令保护

对We b页面实施口令保护是一件相对容易的事。这种简单的 We b安全形式只需要创建或

修改We b服务器中的一小部分文件。

我们用. h t a c c e s s文件来配置这种基本的安全特征：在这个配置文件中的设置将应用到位于

文档根目录及其子目录下的所有H T M L文件。

了解使用这种保护方法的局限性是非常重要的，它并不十分安全。事实上它还很容易受

到攻击，因此不要相信使用 . h t a c c e s s文件就可以保护很重要的数据。

使用. h t a c c e s s文件保护的We b页面必须是能够被We b服务器中的某个用户（通常是 n o b o d y
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用户， n o b o d y用户组）所读取的。除非We b页面的作者将We b服务器及其页面配置为组内共

享的方式（假定服务器运行在标准端口上，这个配置操作在没有超级用户的帮助下是无法进

行的），页面必须具有任何人均可读的权限才能使得它在服务器上可以被访问。若设置了这样

的权限，那么通过 s h e l l访问系统的其他用户都可以读取页面，而不用考虑 . h t a c c e s s文件的存在

限制；更进一步，C G I应用程序（尤其是将在后面讨论的 P H P）将具有访问该全局可读数据的

权限。对标准Red Hat We b服务器而言，如果We b服务器进程可以读取一个数据，那么系统中

的任何用户都可以读取该数据。如果读者对上述讨论不是很清楚的话，那么只需要简单地认

识到：We b驻留程序提供服务的数据不是安全的，除非系统中没有任何其他用户。

另外，用户应该清楚地记得，所有 H T T P数据将以清晰的文本形式传送到中间网络。除非

配置了安全套接字层（ Secure Socket Layer，S S L），否则数据将不进行任何加密操作。这样

数据将被网络中的数据包探测器（如 s n i ff i t）所截获，或者驻留在代理的缓存中。

牢记上面提到的这些警告，下面将简单地讨论访问控制的方法。

Red Hat Linux 6.0中缺省的A p a c h e配置是不允许使用 . h t a c c e s s文件的；为了启用文件使用

认证，必须对文件 / e t c / h t t p d / c o n f / a c c e s s . c o n f进行一定的修改。这种修改实施在文件 < D i r e c t o r y

/ h o m e / h t t p d / h t m l >段内以A l l o w O v e r r i d e开始并以一系列选项结束的那一行。这一行最低限度

应该包含如下形式：

AllowOverride AuthConfig Limit

除了上述定义的权限，关键字 A l l可用于对 . h t a c c e s s文件访问的进一步控制；但是如果没

有功能上的需要，那么就不要使用A l l设置激活其余的特征。

在缺省的 / e t c / h t t p d / c o n f / a c c e s s . c o n f文件中，A l l o w O v e r r i d e语句将出现三次：一次是针对

全局选项，一次是针对 / c g i - b i n目录下的执行程序，一次是针对在文档根目录下的所有页面。

每一段都使用< D i r e c t o r y >标记封装起来，只需要针对需要访问控制的段进行修改即可。

在进行了修改以后，We b服务器必须重启。We b服务器的重启可以通过向主We b服务器发

H U P信号完成，也可以利用 r c文件来进行控制：

/etc/rc.d/init.d/httpd restart

当We b服务器通过H U P或重新启动来重新读取 We b服务器的配置以后，这些安全特征将

被启用。为了测试这些特征，系统管理员可以使用超级用户的帐号执行下列命令来建立一个

We b页面的示例：

该文件可以在本地通过URL http://127.0.0.1/restrict/test.html来访问（显然，如果是外部浏

览器访问，则需要一个限定的主机名）。

为了保护该文件以及这个目录下的所有文件，应该创建一个内容如清单 5 - 4所示的

/ h o m e / h t t p d / h t m l / r e s t r i c t / . h t a c c e s s文件。

清单5-4   使用. h t a c c e s s的访问控制
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在这个文件创建后，键入如下命令：

/usr/sbin/htpasswd -c /etc/httpd/htpasswd bogususer

系统将要求提供口令，输入一个口令并加以确认；现在再检测 / e t c / h t t p d / h t p a s s w d文件，

它应该和如下内容类似：

b o g u s u s e r : T P N Wu s I 5 z Z d q s

在正确地完成上述各个步骤以后，使用浏览器来访问 URL http://127.0.0.1/restrict/test.html

就需要提供用户名和口令了。上面的文件对于来自 p e r m i t t e d . c o m（需要逆向域名解析服务器

正确地工作）的访问请求将不作任何限制，当然也可以在该位置使用 I P地址。如果允许任意

地访问，那么只需要简单地将清单 5 - 4中的a l l o w行全部删除即可。

h t p a s s w d文件可以管理多个帐号和口令。为了增加一个新的用户及其口令，可以键入如

下的命令：

/usr/bin/htpasswd /etc/httpd/htpasswd realuser

注意，与前一个h t p a s s w d命令相比，该命令缺少一个“- c”任选项。这是因为文件h t p a s s w d

已经存在了，不需要再次创建。在为新用户键入口令之后， / e t c / h t t p d / h t p a s s w d将包含新的一

行：

b o g u s u s e r : T P N Wu s I 5 z Z d q s

r e a l u s e r : M v 1 9 h x h 2 ff 0 7 k

拥有独立口令的多个用户可以使用这种方法加入。A p a c h e的文档中有这样的警告：h t p a s s w d

文件增长过多的话将导致访问速度变慢。将 h t p a s s w d中的数据移到数据库中可以解决大量的

授权用户列表问题。A p a c h e文档中推荐使用D B M文件，S y b a s e数据库的授权问题将在本书第

6章讨论。

最后需要注意的是，聪明的用户可能注意到 h t p a s s w d文件中的表项与包含所有用户信息

的/ e t c / p a s s w d数据库（或在执行了 p w c o n v工具后的 / e t c / s h a d o w文件）表项很相似。实际上，

在这两个文件中使用了相同的加密技术（ D E S，而不是M D 5），因此将口令的乱码自由地从一

个文件移到另一个文件是完全可行的。

一个没有经验的系统管理员可能试图去将 / e t c / p a s s w d文件和 h t p a s s w d文件同步，

从. h t a c c e s s文件中直接调用 / e t c / p a s s w d文件。要小心的是，这样的配置会给攻击者打开一道方

便出入的大门，因此在实际操作中最好不要这样。
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